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“Siempre es difícil imaginar lo que se nos 
viene encima, pero más difícil aún es acer-
tar en ello. Lo más conservador, y habitual-
mente acertado (en un 83% de los casos), 
es pensar y apostar porque todo va a seguir 

igual. La cibercriminalidad va a seguir activa y creciendo como una 
boyante actividad que es al son del crecimiento económico general. 
Por otra parte, el mundo de la ciberseguridad continuará estable-
ciendo en el mercado mundial y local, a buen ritmo como en este 
pasado año y ya serán más huevos los que ponemos en la misma 
cesta ‘digital’ compuesta por nubes, aplicaciones, sistemas opera-
tivos, chips, etc., todos ellos escasos y controlados por unos ‘muy 
pocos’ (el sueño de Iluminati y conspiranoicos de todo tipo y condi-
ción), con lo que la soberanía nacional irá difuminándose con el mis-
mo avance de los ‘Kits digitales’ que todo el mundo ‘utiliza’. Con este 
proceder, es de esperar que al terminar 2026, nuestra Europa sea 
más ‘atacable’respecto a lo que ya lo es en estos días (diciembre de 
2025). Dejando los efectos superficiales y rápidos, de trascendencia 
táctica, que hemos mencionado, también convendría echar un vis-
tazo a los procesos telúricos dados en 2025 y que seguirán durante 
el año entrante a menos que algo pinche la burbuja, o algún serio 
problema de disponibilidad de memorias RAM venga a poner or-

den en la aparentemente caprichosa popularidad de la Inteligencia 
Artificial. Durante 2025 Nvidia vino a salvar a los promotores, pro-
pagandistas e influencers de la IA de tener que buscarse otro nicho 
en el que anidar, pero eso no le otorga consistencia a modelos que 
se han difundido. Lo que si avanzará durante 2026 será la consoli-
dación de esta moda en el mundo de la ciberseguridad, de modo 
que podamos sustituir becarios humanos por IAs (tan mal e insufi-
cientemente entrenadas) que trabajan, también desde no se sabe 
dónde, pero que no duermen ni tienen necesidades vitales que no 
vayan a ser sufragadas a través de subvenciones de los Estados a 
los que pretenderían proteger. Ese desplazamiento aumentará con-
siderablemente la ‘dependencia tecnológica y de servicios’ de sus 
clientes. Por su parte, la contraparte –el cibercrimen, las agencias de 
inteligencia y los ejércitos–, también se lanzarán a la implantación 
de IAs de ataque que neutralicen las posibles ventajas de las IAs de 
Ciberseguridad. El resultado neto será avanzar durante 2026 en la 
senda de la automatización y deshumanización del escenario Ciber, 
con lo que la demanda de humanos podrá empezar a dar señales 
de saturación o incluso de retracción.
La única ventaja del escenario actual es que la tensión en “lo analó-
gico” es tal, que quizás sean las clásicas fuerzas telúricas (la econo-
mía, la riqueza, la política de masas y el recurso a ejércitos y todo 
tipo de fuerzas belicosas) las que estallen y den singularidad al nue-
vo año, que a mí se me antoja bastante anodino, dado el nivel de 
escándalo y de respuesta que se ha dado en nuestras sociedades, 
gobiernos, e instituciones europeas y mundiales, a los aconteci-
mientos militares de 2025 en Ucrania, Gaza, Sudan, etc., etc.”

Como ya es tradición, al comienzo de un nuevo año, saco mi bola 
de cristal del cajón olvidado, la desempolvo y comparto en esta co-
lumna mis pensamientos sobre 2026 en el ámbito cíber, pero desde 
un ángulo que estoy seguro va a ser muy alternativo, comparado con 
todos las buenas predicciones técnicas y tecnológicas que llenan esta 
revista por estas fechas.

En más de una ocasión he resaltado cómo proteger a una organi-
zación frente a ciber amenazas es un ejemplo definitorio de problema 
complejo. La ciberseguridad incluye componentes complicados, fun-
damentados en el uso de tecnología, que son resueltos por expertos. 
Sin embargo, adicionalmente, nos enfrentamos a desafíos cambiantes, 
procedentes de la fuente primigenia de complejidad: el ser humano. 
Estas casuísticas únicas hacen inválidas soluciones pasadas. Aquí es 
donde comienzan las arenas movedizas. 

Nuestro cerebro penaliza la incertidumbre. Preferimos hacer lo 
de siempre, aunque ahora ya no sirva. Hemos sido entrenados, en 
la academia y en el negocio, en procesos y ceremonias, que, aunque 
ya poco aporten, las seguimos realizando. No nos gusta cambiar. La 
transición a un nuevo año puede ser el momento ideal para quitarnos 

nuestro gorrito de tecnólogo y ponernos el de aprendiz de geoestra-
tega. Abracemos el cambio. 

La resiliencia operacional es tendencia y así seguirá durante bas-
tante tiempo. Animémonos a enlazar nuestro análisis de riesgos con 
el entorno político y social en el que nos encontramos. Quizás nos 
ataquen no por nuestro valor de negocio, sino porque compartimos 

nacionalidad con alguien que ha decidido algo que no ha gus-
tado a otro alguien. Así están las cosas. 

Recordemos las palabras del filósofo John Gray sobre que 
la idea de que la historia humana progresa es un prejuicio de 
nuestra herencia cultural, la historia humana es más cíclica que 
ascendente. Asimismo, otro pensador, Isaiah Berlin, estudioso 

de las utopías, afirma que la armonía perfecta será imposible de alcan-
zar, aunque en ocasiones creamos que estamos a punto de ello. Con 
estos mimbres, y sabiendo que debemos proteger a la organización 
de amenazas reales, aprendamos a tejer relaciones y estrategias que 
nos permitan dar nuestra mejor respuesta ante un entorno humano 
complejo, que exige grandes dosis de reflexión, 
estrategia y cariño.

Al fin y al cabo, el objetivo de nuestro cere-
bro no es encontrar la verdad plena, sino sobre-
vivir y perdurar la especie. 

CAV I L AC I O N E S 
S E G U R A S En tiempos de IA, hablemos de humanos 
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Aprendamos a tejer relaciones y estrategias que nos 
permitan dar nuestra mejor respuesta ante un entorno 
humano complejo, que exige grandes dosis de reflexión, 
estrategia y cariño. 
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