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N O T I C I A S

Joseph Jacobs, allá por el siglo XIX, el historiador que popularizó el cuento 
de los tres cerditos, nos dejó una de las mejores lecciones sobre gestión 
de riesgos y resiliencia. 

En el cuento, la amenaza es un lobo con una capacidad de soplido devas-
tadora. En nuestro mundo, el de la ciberseguridad, había una vez tres CISOs 
que intentaban proteger sus activos frente a un lobo cada vez más astuto, 
al tanto de los últimos desarrollos tecnológicos, y con grandes contactos en 
el mundo de la ciberdelincuencia. Todo un as encontrando la mínima grieta 
para entrar en nuestras compañías.

El primer CISO, un romántico de la vieja escuela, construyó su es-
trategia con una seguridad perimetral básica. Era una infraestructura 
rápida de desplegar, fácilmente administrable y ya conocida desde los 
antiguos años noventa. Conseguía así una falsa sensación de seguridad. 

Sin embargo, en el panorama actual, la ilusión de un perímetro seguro 
es tan frágil como la casita de paja del cerdito menos trabajador ante 
un atacante que sabe que el “dentro” y el “fuera” son conceptos ya 
superados. 

El segundo CISO decidió que la casita de paja no era suficiente y optó 
por la madera. Su casa es más robusta: no solo tiene seguridad perimetral, 
sino que también ha implementado una buena gestión de identidades y una 
segmentación de red. Aprendió su lección con incidentes incunables como 
Wannacry, NotPetya y Solarwinds. Es una defensa sólida, pero la madera 
sigue siendo combustible ante las nuevas chispas tecnológicas.

Finalmente, llegamos al CISO más preparado, aquel que ha entendido 
que su función no es sólo construir muros, sino dotar a su arquitectura de 
resiliencia. Este CISO ha levantado su casa con ladrillo y, digamos, hormigón 
armado, integrando la Inteligencia Artificial de forma transversal en todos 
sus procesos de seguridad, desde el control de accesos hasta el ciclo de 
vida de desarrollo seguro (DevSecOps).

¿Por qué es tan crítico este último enfoque? Porque el “lobo” ha evoluciona-
do. La llegada de los nuevos modelos frontera de IA, como Mythos de Anthropic 
o la versión 5.5 de ChatGPT de OpenAI, ha cambiado las reglas del juego. 
Estas herramientas poseen capacidades de detección de vulnerabilidades y 
de explotación automática que hacen que el soplido del lobo sea ahora letal. 

Para que el lobo no pueda bajar por la chimenea de nuestra “casa de 
ladrillo”, las organizaciones deben acometer cinco grandes esfuerzos:  
(1) En la red, hay que implementar ya arquitecturas de confianza cero (zero 
trust), no basta con segmentar; debemos implementar una microsegmentación 
profunda donde la confianza nunca se asuma y siempre se verifique. (2) En los 
cambios, una gestión de parches casi perfecta: la IA del atacante encontrará 
el exploit en muy poco tiempo. Nuestra capacidad de respuesta en la actuali-
zación de software y aplicación de parches debe ser casi inmediata y eficien-

te. (3) En nuestra monitorización, 
hemos de alcanzar observabilidad: 
ya no nos sirve saber si un sistema 
está “vivo” y “funcionando”. Nece-
sitamos conocer el estado interno 
de nuestros sistemas a partir de los 
datos que generan y detectar ano-
malías antes de que se conviertan 
en incidentes. (4) En nuestro soft-

ware, necesitamos saber que ha sido desarrollado de modo seguro. Para 
ello, seamos prácticos, vamos a tener que utilizar esos modelos de IA que usan 
los malos para atacarnos. (5) Finalmente, aceptémoslo, en algunas ocasiones, 
esperemos que pocas, el lobo logrará entrar por nuestra chimenea. Así qué, 
necesitamos una gestión de crisis a prueba de incidentes críticos: debemos 
sacar sobresaliente en resiliencia.

En esta nueva entrega de mis “ca-
vilaciones”, la moraleja es clara: en la 
era de los modelos frontera, sólo aquel 
CISO que utilice la IA como aliado para 
reforzar sus cimientos podrá dormir 
tranquilo cuando el lobo empiece a 
soplar. Porque el lobo, créanme, va a 
soplar. Bueno, ya está soplando. 

Cómo sopla el lobo
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“La moraleja es clara: en la era de los modelos frontera, 
sólo aquel CISO que utilice la IA como aliado para 
reforzar sus cimientos podrá dormir tranquilo cuando  
el lobo empiece a soplar. Porque el lobo, créanme,  

va a soplar. Bueno, ya está soplando”. 

Dr. Alberto Partida 

Las pérdidas por ciberdelincuencia aumentaron un 26% alcanzando los 18.000 
millones de euros en 2025, según el FBI

El cibercrimen continúa siendo un negocio muy 
lucrativo. Así lo destaca el FBI en su nuevo Infor-
me anual, realizado por su Centro de Denuncias 
de Delitos en Internet (IC3), donde resalta que el 
impacto estimado por la ciberdelincuencia ascendió 
a cerca de 18.000 millones de euros el año pasado, 
un aumento del 26% con respecto a 2024. 

En cifras, el estudio señala que las pérdidas 
anuales por esta actividad se dispararon casi un 
400%, superando los 3.500 millones de euros en 
2020, y las pérdidas acumuladas en un período de 
cinco años superaron los 60.700 millones de euros. 
En cuanto a tipo de delitos, el fraude relacionado 
con las inversiones siguió siendo el causante de 

las mayores pérdidas, alcanzan-
do casi 7.400 millones de euros, 
seguido del de correo-e empresa-
rial, con alrededor de 2.500 millo-
nes de euros y, en tercer lugar, las 
estafas de soporte técnico, con 
más de 1.800 millones de euros 
en pérdidas. 

Además, el phishing fue el 
tipo de ciberdelito más denun-
ciado el año pasado, seguido 
de la extorsión, las estafas de 
inversión y las filtraciones de 
datos personales. 

Respecto a las cinco prin-
cipales ciberamenazas notifi-
cadas al IC3 en 2025, éstas 
incluyeron: filtraciones de 
datos (39%), ransomware 
(36%), intercambio de tarje-
tas SIM (10%), malware (9%) 
y botnets (7%). Además, cabe 
mencionar que, sólo el año 
pasado, el FBI recibió más 
de 3.600 denuncias de ran-
somware, especialmente, de 
cinco variantes: Akira, Qilin, 
INC, BianLian y Play.
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