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o es lo mismo hablar en abstracto de una exfil-
tracidon de datos, que referirnos al anuncio del
ente JabaR0OT de la presunta exfiltracion y di-
vulgacion de -entre otros— datos de agentes de
inteligencia y de la policia de Marruecos. Todo
ello accionado al poco tiempo de la llegada masiva a Ceuta de
personas procedentes del Reino Alauita, hecho y circunstancia
que el Gobierno de Espafia ha terminado declarando Situacion
de Interés para la Seguridad Nacional.

“Los kilos de legislacion y estrategias
no son indicador de la buena calidad

del sistema de gestidn de riesgos
de ciberseguridad de un pais”.

A JabaRo0T se le relaciona con Argelia, y su anuncio (no
entraremos aqui en hipétesis sobre actos de falsa bandera) lle-
va —entre otros juicios profesionales— a sembrar dudas sobre
la calidad de gestion de la ciberseguridad nacional marroqui
y, ala vez, inocular en el momento justo en el Reino de Espana
un ingrediente mas para disparar procesos de desinformacién
que ceben el comprensible malestar social hoy imperante y lo
funda y confunda con las aspiraciones territoriales de nuestro
vecino del otro lado del Estrecho de Gibraltar, curiosamente
reiteradas a raiz de lo sucedido por algunos personajes signifi-
cados del pais africano.

Y asi, la inseguridad digital ha vuelto a la primera linea de
la actualidad generalista, en compacto batiburrillo con la des-
informacion, los efectos ciberfisicos de las quedadas en redes
sociales y la emigraciéon masiva, constante y descontrolada de
personas en busca de una vida mejor convertida en un boyante
negocio y arma. Todos ellos riesgos identificados y sesudamente
analizados en decenas y decenas de informes desde hace afios.

Politicos, ciberseguridad y dinero

Con este panorama parece dificil no meterse en politica,
maéaxime cuando la Comisién Europea ha pedido al Tribunal
de Justicia de la UE que multe a Espaia (ademas de a Irlanda,
Francia y Paises Bajos) por no haber notificado (como era obli-
gacién) las medidas de trasposicion al Derecho nacional de la
directiva NIS2.

Asi es la politica, que —dicho sea de paso- todavia guar-
da memoria del caso Pegasus. Y asi esta la ciberseguridad en

Espafa, necesitada urgentemente de un Plan Nacional co-
rrectamente concebido para ponernos a modernizar nuestro
sistema de gestion de riesgos de ciberseguridad con las IAs y
la transicion poscudntica confiable incorporadas en su ADN.
Parece que este plan esta hecho, y que lo que falta es una
dotacion presupuestaria suficiente y constante, y voluntad
politica de ponerse manos a la obra.

Hay muchos mas frentes especificos que los antes men-
cionados. Cito algunos sin animo clasificatorio: los concerni-
dos por la soberania y por la autonomia
tecnoldgicas (esto ya da para un libro);
el aprovechamiento del tsunami que
van a provocar los sistemas de IA (in-
cluidos los modelos de frontera) en el
desarrollo de software; la transforma-
cién controlada de los SOC clasicos en
SOC agénticos; la supresion de zonas
grises en la gestion de ciberseguri-
dad en el trafico de informacidén entre
Administraciones; la identificacion de
los perfiles profesionales que se van a
necesitar para poder tener expertos competentes con la
IA de por medio, incluidos los relacionados con la accién
policial y judicial contra el delito; la readaptacién de las
técnicas de auditoria; el refinamiento y la transformacion
de la legislacién sobre privacidad; el impacto del uso de las
carteras digitales europeas y la gestion segura de la identi-
dad liquida de humanos y no-humanos...

Y luego, lo de siempre desde hace mucho: la prevencion
del ransomware, |a del phishing y variantes segun canal, la ca-
rrera permanente entre los defraudadores y los defraudados
y sus defensores... Lo viejo se mantendra mientras funcio-
ne, y, al tiempo, evolucionara en consonancia con los dobles
usos que permitan las TIC y el ingenio humano asistido por
IAy lalA asistida por IAy por humanos.

Y de la figura del CISO, ;qué decir? Pues que dependa
de quien dependa (segun regulacién, segun sector, segun
la madurez de su organizacidn, segun haya caido) es un ex-
perto en gestidn de riesgos que entiende el alcance de la 1A
en ciberseguridad y en otros muchos otros frentes. Pocos
directivos tienen su conocimiento y vivencias. Pocos han
tenido que aprender tan rapido y tan dolorosamente a ser
resilientes.

Este apretén de las TIC es una nueva oportunidad para
que crezca el aprecio en las empresas por los Responsables
de Ciberseguridad, y una razon mas para que estos perfec-
cionen su capacidad de sacrificio y de ubicuidad accionable
porque, como dice uno de ellos en esta edicion, “Gran parte
de la IA que usa una organizacién esta embebida en herra-
mientas de terceros”. Todo claro. @
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